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I permessi su Linux (1/4)
Basi

Gruppi:
● Proprietario
● Gruppo
● Tutti gli altri utenti

Tipi di permesso:
● Lettura
● Scrittura
● Esecuzione



  

I permessi su Linux (2/4)
Rappresentazione numerica

Numero Permessi associati Simbolo

0 Nessun permesso ---

1 Esecuzione --x 

2 Scrittura -w- 

3 Esecuzione + Scrittura -wx 

4 Lettura r-- 

5 Lettura + Esecuzione r-x 

6 Lettura + Scrittura rw- 

7 Lettura + Scrittura + Esecuzione rwx



  

I permessi su Linux (3/4)
Rappresentazione simbolica

Operatore Descrizione

+ Aggiunta permessi

- Rimozione permessi

= Sovrascrittura permessi

Notazione Significato

u utente

g gruppo

o altri

a Tutti i precedenti



  

I permessi su Linux (4/4)
Comandi principali

● ls -l: lista files e relativi permessi
– ls -l FILE/CARTELLA

● Chmod: imposta permessi
– Chmod 740 FILE/CARTELLA

– Chmod u+x FILE

● Chown: imposta proprietario/gruppo:
– Chown utente:gruppo FILE/CARTELLA



  

Costruiamo il nostro parallelo

● Utente di un sito web --> utente di sistema
● Cookie --> file e cartelle
● Le “terze parti” --> utenti e gruppi di sistema



  

Costruiamo il nostro parallelo



  

E ora usiamo il terminale!

Live su:
 

https://shellshare.net/r/LD2019



  

Ricapitolando

Abbiamo visto:
● Alcune basi sui permessi in Linux

● Modellato sul FileSystem una situazione reale
● Visto come con le “terze parti” si scoperchia un 

vaso di Pandora



  

Tip

● https://www.eff.org/privacybadger
● https://www.eff.org/https-everywhere
● Eliminare i cookies ogni volta che vi cambiate i 

calzini!

https://www.eff.org/privacybadger
https://www.eff.org/https-everywhere


  

Domande?
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